Scam
Aufdringlicher Microsoft/Apple Support

Immer wieder werden betriigerische Webseiten im Internet aufgeschaltet welche die Benutzer:innen
dazu bringen sollen, auf eine "Support" Hotline anzurufen.

Doch, was steckt da wirklich dahinter?
Vorsicht Falle!

Es geht sehr schnell. Einfach einen Suchbegriff bei Google eingegeben, zwei drei Links gefolgt und
schon beginnt Ihr Gerat alarm zu schlagen. Abre dies nicht wie gewohnlich. Denn bei gefalschten
Alarmmeldungen geht es immerdarum, maoglichst viel Stress und Druck auf die Benutzer:innen
auszuuben, so dass am Ende aus purer Verzweiflung die Telefonnummer welche angezeigt wird
gewahlt wird.

STOPP! Keine Panik!

Solche Seite verursachen normalerweise keinen Schaden auf Ilhrem System. Sie werden lediglich
eingesetzt, um Benutzer:innen einzuschichtern und dazu zu bringen, die angezeigte Telefonnummer
zu wahlen.

Merkmale
Die Merkmale einer solchen Seite sind immer ahnlich:

e Sehr viele Warnhinweise, oft Ubereinandergestapelt.

* Viele Virenmeldungen, oft Ubereinandergestapelt.

e Hinweise, dass Ihr System deaktiviert/unbrauchbar wird, wenn nicht sofort handeln.
e Eine Roboterstimme (Screenreader) beginnt Warnhinweise aufzuzahlen.

Abbildungen von solchen Meldungen finden Sie weiter unten im Anhang.
Was mach ich, wenn so etwas angezeigt wird?

Bei der Anzeige handelt es meistens nur um eine sehr aufdringliche Internetseite. Diese schaltet sich
selber in den Vollbildmodus, so ist das Browserfenster nicht mehr zu sehen und Sie haben den
Eindruck, dass die Fehlermeldungen von |Ihrem System direkt abstammen. Dank ausgefeilter
JavaScripts (das sind kleine auf lhrem Computer ausgefuhrte Scripts) werden Meldungen angezeigt
und ein Verlassen der Seite nahezu verunmadglicht.

Windows Computer

e Versuchen Sie zuerst den Vollbildmodus mit der Taste F11 zu verlassen.
Nun ist Ihr Browser wieder sichtbar mit Adressleiste, Favoriten und dem schliessen Button
oben rechts.
Schliessen Sie den Browser.

» Falls der obenstehende Tipp nicht geklappt hat.
Drucken Sie die Kombination "CTRL-SHIFT-ESC" um den Taskmanager zu 6ffnen.
Klicken Sie mit der rechten Maustaste auf das Browsersymbol im Taskmanager und wahlen
Sie "Task Beenden".
Das Browserfenster schliesst sich.

Apple Computer

¢ Versuchen Sie zuerst den Vollbildmodus mit der Taste F11 zu verlassen.
Nun ist |hr Browser wieder sichtbar mit Adressleiste, Favoriten und dem schliessen Button
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oben links.
Schliessen Sie den Browser Uber die Taskbar mit langem klick auf den Browser und dann

Beenden (alternativ - rechte Maustaste - beenden).
* Falls der obenstehende Tipp nicht geklappt hat.
Offnen Sie das Men( "Sofort beenden" Menii mit der Tastenkombination "Wahl - Befehl -
Escape".
Wahlen Sie den Browser und klicken Sie auf "Sofort beenden".

Sollte die Seite beim erneuten 6ffnen des Browsers wieder erscheinen oder auf lhrem System lauft
etwas nicht mehr sauber nach dem Anzeigen einer solchen Seite, dann Gberprufen Sie lhren
Computer mit einem aktuellen Virenschutz.

Alternativ kontaktieren Sie bitte Ihren IT Experten.

Abbildungen

Sie miissen sich umgehend mit uns in Verbindung setzen, damit unsere
Techniker Sie telefonisch.durch-den Entfernungsprozess fiihrem kénnen.
Ihr PC ist deaktiviert.

Ihr PC hat uns gemeldet, dass er mit einer Trojaner-Spyware infiziert

wurde. Die folgenden Daten wurden kompromittiert.

@ Scanner > E-Mail-Anmeideinformationen

e L R
bialcde | w Windows Defender- e e

App: Ads.fiancetrack(2).dll
Bedrohung erkannt: Trojan Spyware

@ |® &

Der Zugriff auf diesen Computer wurde aus Sicherheitsgriinden
gesperrt.
Microsoft-Helpline: 22 £75

fiihrt zu einer Aussetzung lhrer Windows-Registrierung.

Rufen Sie den Microsoft-Support an: 022 575 3764

lgnore | Run Safe J

ws Defender SmartScreen hat verhindert, dass eine nicht erkannte App angezeigt wird. Das Ausfilhren di

Seite2/3
© 2025 Urs Kalin <noreply.kb@u42.ch> | 24.04.2025 15:08
URL: https://kb.ursusit.ch/content/13/17/de/aufdringlicher-microsoft_apple-support.html


https://kb.ursusit.ch/content/13/17/de/aufdringlicher-microsoft_apple-support.html

Scam

This page says

WARNING! YOUR DEVICE IS INFECTED WITH MANY TRCJAMNS!
FIREWALL |5 AT 5 PERCENT! CALL CERTIFIED TECHMICIANS (CKK)-300K-

CRITICAL WINDOWS ERROR

WINDOWS FOUND 11 VIRUS ON YOUR COMPUTER. YOUR DEVICE HEALTH IS CRITICAL!

DO NOT RESTART

CONTACT WINDOWS CERTIFIED TECHNNICIANS ON (OOXX)-XXX-X00X IMMEDIATELY TO RECTIFY PROBLEM

ERROR CODE 0x2CA981 DRIVER_NOT_FOUND

Please contact certified technicians immediately on toll free number
(OO0 0K =XXXX

MAC VIRUS WARNING!
Identity Theft and Hacking Possibilties.

Contact emergency virus support now.
[ | ] || |
1-800-321-211D
o N aE B

The system have found (15) viruses that pose a seric & http://techD1geek.com

g

Apple Detected Security Error, Due to Suspicious
Activity. Please Contact Apple Certified Live
Technicians For Help 1-800-

Threat Alert ok |

Trojan.FakeAV-Download

2 Spyware.BANKER.ID Low Quarantine Active
3 Trojan.FakeAV-Download High Remove Active
T Trojan.FakeAV-Download High Remove Active
3 Trojan.FakeAV-Download High Quarantine Active
3 Troian.FakeAV-Download High Quarantine Active

Eindeutige ID: #1017
Verfasser: Urs Kalin
Letzte Anderung: 2022-12-13 10:45

Seite3/3
© 2025 Urs Kalin <noreply.kb@u42.ch> | 24.04.2025 15:08
URL: https://kb.ursusit.ch/content/13/17/de/aufdringlicher-microsoft_apple-support.html


http://www.tcpdf.org
https://kb.ursusit.ch/content/13/17/de/aufdringlicher-microsoft_apple-support.html

